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SAZETAK

Zbog mnogih karakteristika, Internet zasluzuje posebnu paznju u kriminologiji, kao i
krivicnom pravu i politici. Internet je danas postao globalni, trenutni, interaktivani modul i
civilizacijski aparat koji omogucava automatizovanu obradu informacija. Zbog raznovrsnih
karakteristika, internet pruza jedinstvene moguénosti za sajber kriminal, $to ukljuuje upotrebu
racunarskih mreZa za ostvarivanje tog cilja. Ovaj rad nudi jedan pregled istraZivanja o tome kako i
zaSto Internet pruza jedinstvene mogucnosti za kriminalne aktivnosti, kao i §ta ovo znali za
upravljanje (sajber) kriminalom odnosno visokotehnoloskim kriminalom. Skicira neke tipologije
sajber kriminala i navodi odredene faktore rizika na Internetu koji, kada se kombinuju, stvaraju
specificni podsticajni okvir za kriminal. Sam rad se ukratko bavi prijetnjama i ranjivostima
sprovodenja zakona i drugih protivmjera, kao i onim §to se malo zna o sajber kriminalcima,
organizovanom kibernetickom kriminalu i sajber Zrtvama. Uprkos oskudnosti empirijskih studija o
kibernetickom kriminalu, odnosno sajber kriminalu, teorijski nalazi i hipoteze izneseni u literaturi
potkrepljuju zakljucak da Internet mijenja kriminal i da se stvara jedna nova vrsta adaptibilnosti.
Istrazivaja ukazuju da kibernetic¢ki kriminal postaje sve organizovaniji, obimniji i raznovrsniji, sa
sve vecom podjelom rada i da je sve vise u sinergiji sa takozvanim oflajn organizovanim
kriminalom. Stavise, ¢ini se da kod odredenih kriviénih djela postoji velika korelacija izmedu
viktimizacije van mreze i na mrezi. Sada kada je upotreba Interneta postala uobicajena pojava u
svakodnevnom zivotu, kriminologija, kao i krivi¢no pravo i politika, trebalo bi da ¢e$¢e ukljucuju
Internet i sajber kriminal u svoju svakodnevnu praksu, istovremeno jos$ vise fokusirajuéi paznju na
osobenosti i nijanse Interneta kao posebnog fenomena.

Kljuéne rije¢i: kriminologija, pravo, internet, sajber criminal.

UvOoD

Internet, kao globalni fenomen razvijen 1960-ih godina dvadesetog vijeka, tek sredinom
1990-ih postaje veliko prodajno mjesto za Siroku populaciju, tako da je samim tim privukao i
interes vlada i kriminologa. Ranije je akcenat bio na racunarskom oflajn kriminalu, medutim sada
je u prvi plan izasao sajber kriminal, a samim tim naglaSavajuci ¢injenicu da su racunarske mreze -
ili ,,sajber prostor - postavile nove pravne i politicke izazove (Chang, & Grabosky, 2014; Rajput,
2020). Zbog mnogih svojih karakteristika i mogucénosti manipulacije, Internet treba posebno
razmotriti kao plodno tlo za razne protivzakonske aktivnosti. Internet, kao globalna platforma,
omogucava ljudima da komuniciraju u realnom vremenu bez obzira na njihovo mjesto stanovanja.
Kao rezultat svega toga, vrijeme, udaljenost i granice igraju mnogo manju ulogu u
visokotehnoloskom nego u konvencionalnom kriminalu. Buduéi da je Internet digitalna mreza, on
omoguéava automatizovani prenos podataka i informacija velikom brzinom u masovnim
proporcijama i razmjerama (Lin, & Nomikos, 2018; Mowery, 2013). Visokotehnoloski kriminal
je okarakterisan kao vrsta krivicnog djela u kome se racunarske mreze koriste kao "meta" ili kao
"oruzje". Zbog neobicne prirode Interneta, sajber kriminal zasluzuje posebno razmatranje sa
kriminoloskog stanovista (Luong, 2019).

Tipologija
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Ko su hakeri? Hakeri su osobe koje traze i koriste nedostatke u racunarskim sistemima ili
mrezama kako bi im pristupile. Oni su obi¢no iskusni ra¢unarski programeri koji se dobro razumiju
u rac¢unarsku sigurnost (Kranenbarg, Ruiter, Gelder, & Bernasco, 2018). Da bi se shvatio na pravi
nacin visokotehnoloski kriminal potrebno je napraviti odredene distinkcije, jer se motivi i metode
prestupnika mogu razlikovati u zavisnosti od oblika sajber kriminala. Razlika izmedu Interneta kao
alata i Interneta kao cilja je najpopularnija. Evropska komisija 2007. opisuje kiberneti¢ki kriminal,
odnosno visokotehnoloski kriminal, kao ,krivicna djela pocinjena koris¢enjem elektronskih
komunikacionih mreza i informacionih sistema“. Pored racunarskih mreza kao sredstva izvrSenja
ili predmeta zlo¢ina, Donn Parker (1983) je identifikovao i trecu kategoriju u kojoj racunari sluze
kao mjesto zloCina, u smislu pruzanja manje ili viSe neutralne pozadine zlocina (Parker, 1983).
Tipologija Interneta kao entiteta, alata ili okruZenja ogleda se u mozda najkorisnijoj kategorizaciji
sajber kriminala koja se danas koristi — listi teskih krivi¢nih djela Savjeta Evrope (Buono, 2012):

Nezakonit pristup (hakovanje), ilegalno presretanje, ometanje podataka (npr. virusi),
ometanje sistema (npr. napadi uskracivanja usluge) i zloupotreba aplikacija (npr. posjedovanje
hakerskog softvera) — svi su primjeri razli¢itih elemenata krivi¢nih djela protiv bezbjednosti,
integriteta i dostupnosti raCunarskih podataka i sistema.

Zlo¢ini povezani sa ra¢unarom, poput falsifikovanja i prevare;

Krivi¢na djela u vezi sa sadrzajem i autorskim pravima; prvi ukljucuje djeciju pornografiju
(rasizam je obuhvacen posebnim protokolom uz Konvenciju).

Wall predlaze novu, hronolosku tipologiju, zasnovanu na promjenljivoj podsticajnoj strukturi
sajber kriminala (Wall, 2004; Wall, 2003; 2007). Tradicionalni zlo¢ini u kojima su (samostalni)
racunari samo sredstvo izvrsenja ¢ine prvi talas sajber kriminala; oni se nazivaju sajber kriminalom
,niskog nivoa®“. Od 1970-ih nadalje, drugu generaciju ¢ine zlo¢ini koje omogucavaju lokalne ili
globalne racunarske mreze; to su Cesto konvencionalni zlo¢ini, ali oni stvaraju nove globalizovane
moguénosti 1 pitanja jurisdikcije. Treca generacija se sastoji od ,,stvarnih zlofina u potpunosti
posredovanih tehnologijom®, koji predstavljaju ,.korak u evoluciji sajber kriminala“ (Wall, 2013).

Hakeri i sajber kriminal

Hakovanje se obi¢no smatra kriviénim djelom, osim ako korporacija naredi hakeru da testira
njihov sistem uz izri¢ito odobrenje. Ovo testiranje je opravdano, jer je zrtvi neovla§éenog pristupa
podacima nemoguce utvrditi §ta je haker uradio i zaSto, a bezbjednost raCunarskog sistema je
ugrozena (Levi, 2017). Takode zato §to su etablirane institucije sajber prostora iskoristile mo¢
konceptualne Seme u svojoj potrazi za redom i kontrolom. Hakovanje je postalo ,,prozeto
normativnim znaCenjem Cije se jezgro odnosi na Stetna i preteca djela i kao rezultat toga je
prakti¢éno nemoguce govoriti, a kamoli identifikovati hakere koji se bave aktivnostima znacajne
drustvene hrabrosti.” (Grabosky, & Walkley, 2007). Medutim, porijeklo subkultura u hakerskoj
zajednici je variralo, neki su bili samo znatizeljni ljudi, drugi su bili ,utopisti“, a neki su bili
snazno anti-establiSment anarhisti¢ki orijentisani tako da su u popularnoj kulturi dobili naziv
»cyberpunk“. Potonje grupe ili pojedinci bili su (i jo§ uvijek su) voljni da ostete velike sisteme
informacija, ako bi im to pomoglo da postignu svoje ciljeve, $to ih ¢ini destruktivnim entitetima u
drustvu. Stavige, kako je Internet postajao sve dostupniji tokom 1990-ih, druge razne organizacije
pocele su da koriste hakovanje iz drugih razloga, kao $to su finansijska dobit, ekstremizam i drugi
oblici ,haktivizma™ (Lu, Liang, & Taylor, 2010; Lusthaus, 2012). Istrazivanja na polju
visokotehnoloskog kriminala ukazuju da ne postoji samo jedna vrsta sajber kriminalaca. Jedna od
¢injenica koja se uvida tokom istrazivanja visokotehnoloskog kriminala je da su sajber "kriminalci”
uglavnom mladi, sa odredenim potesko¢ama u socijalnoj interakciji i pate od raznih mentalnih
bolesti (anksioznost, depresija) i poremecaja li¢nosti (narcisoidnost, psihopatija) i invaliditeta. lako
nesumnjivo ima onih koji ne spadaju u ovu kategoriju, opet postoji $irok spektar ljudi koji se bave
sajber-kriminalom (Norris, Brookes, & Dowell, 2019). Prema istrazivanjima vec¢ina onih koji su
ucestvovali u Dark Marketu, globalnom sajtu za trgovinu sajber kriminalom, bili su izmedu 17 i 40
godina starosti (Reyns, & Henson, 2016). Dalje, postoje znacajne razlike izmedu hakerskih
podgrupa, a stereotipni haker je daleko od obi¢nog "kriminalca" kakve ih poznajemo kroz istoriju i
kakve ih vidamo preko dostupnih medija. Neke karakteristike izvrSioca sajber kriminala mogu se
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identifikovati, ali treba napomenuti da je, kao i kod podataka o rasprostranjenosti, dostupno malo
empirijskih dokaza o prestupnicima (sa izuzetkom nekoliko jedinstvenih kategorija, kao Sto su
,Sajberstalkers” i djecji pornografi) (Oddis, 2002; Srivastava, Das, Udo, & Bagchi, 2020).

1.81
1.38
MW 11%+ .86
W 8-11% 1.08 17.64
m 5-8% 1.90 . o *‘# <Hj
3-5% 2.02
1-3% St
3.83 4.47 -

4.28

Slika 1. Zemlje Evrope: Napadi sajber kriminalaca izrazeni u procentima (Statissta, 2019).
Figure 1. Country of Europe: Cybercrime attacks expressed as a percentage (Statissta, 2019).

Pravna vizura sajber kriminala

Kriminalizacija nepozeljnog ponasanja na mrezi ima dva efekta: stvara pravni presedan za
retributivnu represiju nad tim ponaSanjem i stvara okruzenje druStvene neprihvatljivosti
kibernetickog kriminala, osporavajuci i stigmatizuju¢i takvo ponasanje. Mnogi koji koriste internet
za vrsenje zlo¢ina odrasli su i druZzili su se u okruzenju u kojem je stvarni kriminal u razli¢itim
oblicima bio dominantan nacin nezakonitog ponaSanja (Martin, & Rice, 2011). Kasnjenje u
donosenju kriviénog zakonodavstva pocetna je prepreka za pravne strukture. Tradicionalni krivi¢ni
zakoni ciljaju fizicke predmete, dok visokotehnoloski kriminal cilja nematerijalne predmete poput
znanja i informacione tehnologije (Cordova, Alvarez, Ferrandiz, & Pérez-Bravo, 2018). Na
primjer, bankovne racune $iroko koriste pojedinci, preduzeca i organizacije, a stanjem na ovim
racunima upravlja se putem Interneta i elektronskih usluga. Hakeri mogu ciljati racune kako bi
ukrali cjelokupna ili dio sredstava. Ovo nije fizicki predmet, jer dok se fizicki novac skladisti u
trezorima banke ono S§to se zapravo krade, kada se taj novac krade hakovanjem, su digitalne
informacije, a stanje sa racuna ilegalno se prenosi na drugi. Neki stru¢njaci klasifikuju virtuelnu
imovinu kao elektronsku valutu (npr. BitCoin), definisanu kao ,,vrijednost koja se elektronski ¢uva
u sistemu, kao $to je Cip kartica ili hard disk u personalnom rac¢unaru®“ (Kleijssen, & Perri, 2017;
Veresha, 2018). Stavise, posto su izvrioci mozda hiljadama kilometara udaljeni od mjesta na
kojem se javljaju simptomi, identifikacija kibernetickog kriminala u nekim situacijama moze biti
teska. Izvestaji Zrtava o visokotehnoloskom kriminalu mogu ukazivati na problem sa otkrivanjem
sajber kriminala, posebno ako su zrtve preduzeca. Ovo stanje moze biti objasnjeno slede¢im
faktorima: postupak gonjenja moze $tetiti poslovanju Zrtve, nanose¢i Stetu ¢ak i kada pokusava da
ga rijesi; postoji rizik od otkrivanja osjetljivih informacija; ¢ak i ako se zlo¢in dokaze, zakon ne
garantuje nadoknadu pretrpljene Stete (Gercke, 2008).
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Average Annual Cost Of Cybercrime By Country
In millions of US dollars

United States

27.37

Japan 13.57

Germany

13.2

United Kingdom

&
=
»
N

France

9.72

Singapore

v
W
N

Canada 9.25

Spain

o
b
&

Italy

Brazil

N
Y
&

Australia

679

Slika 2. Prosjecni godiSnji gubici zbog sajber kriminala (Cyber Crime Reiview, 2021).
Figure 2. Average annual losses due to cybercrime (Cyber Crime Reiview, 2021).

Spam kao jedan od najcesc¢ih internet zloupotreba se opisuje kao prenos nezeljenih masovnih
poruka. Iako regulacija nezeljene poste nije obuhva¢ena medunarodnim ugovorom, rizici Sirenja
malvera i krade identiteta podstakli su neke regionalne pravne instrumente da pokusaju da smanje
ovu praksu kako bi smanjili svoje negativne posljedice. Prema drugom kriterijumu za krivicna
djela sajber kriminala jedan od najces¢ih oblika sajber kriminala je krada identiteta, u kojoj
izvrsioci koriste Internet za kradu liénih podataka od drugih korisnika (Wall, 2012). Korisnicima se
preporucuje da koriste stranice koje se Cine legitimnim, ali u stvarnosti su lazne, trazeci li¢ne
informacije, poput podataka za prijavu, sastavljene od uvodenja korisnickog imena i lozinke,
telefonskih brojeva, brojeva kreditnih kartica, brojeva bankovnih rac¢una. Dakle, ove informacije
kriminalci mogu koristiti za kradu ,,identiteta” druge osobe (Montoya, Junger, & Hartel, 2013).

Sajber Zrtve

Istrazivanja, koja su obuhvatila populaciju starosti od 15 do 75 godina, ukazuju da su, pored
starosti, i drugi faktori kao Sto su obrazovanje i ekonomski status povezani sa Zrtvom sajber
kriminala. Prethodne studije pokazale su da su mladi i visokoobrazovani korisnici socijalno vise
angazovani i stoga imaju vecu verovatnocu da isprobaju nove mrezne usluge i proizvode (Whitty,
2019). To moze na odredene nacine povecati vjerovatnocu da postanete zrtva sajber kriminala, ali
tacna logika da postanete Zrtva sajber kriminala ostaje nepoznata. Rezultati istrazivanja, takode,
sugeriSu da bi se buduca istraZivanja trebala usredsrediti na Sire drustveno-ekonomske faktore koji
bi mogli uticati na sajber kriminal. Cak i vi$e nego kod sajber kriminalaca, sajber Zrtve su
nepoznata grupa. Ankete o viktimizaciji daju neke podatke o prevalenciji, ali je malo podataka
dostupno o faktorima rizika za odredene grupe zrtava (Rokven, Boer, Tolsma, & Ruiter, 2017).
Ankete medu organizacijama sugeriSu da preduzeca i javne agencije znatno pate od sajber
kriminala. Podaci se, medutim, veoma razlikuju. U 2002. Americ¢ko istrazivanje Instituta za
racunarsku sigurnost i FBI utvrdili su da je 90% organizacija prijavilo krSenje bezbjednosti
racunara u prethodnoj godini, od njih 80% prijavilo je finansijski gubitak kao rezultat; dok je
globalno istrazivanje radeno 2000. godine u 12 zemalja od strane KPMG, doslo do podatka da je
samo 9% organizacija prijavilo krSenje sigurnosti u prethodnoj godini (Holt, & Bossler, 2013).
Cini se da je razlika prevelika da bi se objasnila nacionalnim razlikama ili dvogodignjom razlikom
u mjerenju. Nekoliko drugih istrazivanja izvjestava o incidencijama od 10% do 40% viktimizacije
organizacije. Sve u svemu, nalazi sugerisu da je kiberneticki kriminal stvaran problem, ali da nije
rasireniji od ostalih vrsta kriminala. Tokom poslednje tri godine, 5,3 procenata ispitanika starosti
od 15 do 24 godine izjavilo je da su postali Zrtve sajber kriminala (Caneppele, & Aebi, 2019; Holt,
Wilsem, Weijer, & Leukfeldt, 2020). U najgorem slucaju, kiberneticki kriminal potencijalno moze
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izazvati ljudima toliko strepnje kao bilo koji drugi ozbiljni zlo¢in. Odredene studije otkrivaju da je
postajanje Zrtvom sajber kriminala povezano sa nasilnim interakcijama van mreze, kao i drugim
potencijalnim psihosocijalnim problemima, isticu¢i potrebu za daljim istrazivanjima (Casey, &
Nikkel, 2020). Kao primjer navodimo starost rtvi koje su bile meta sajber "kriminalaca" u Spaniji
2019. godine.
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Slika 3. Starost zrtvi koje su bile meta visokotehnoloskog kriminala (Statissta, 2021).
Figure 3. Age of victims who were the target of high-tech crime (Statissta, 2021).

ZAKLJUCCI

Zahvaljujuéi razlicitim karakteristikama, Internet nudi raznovrsne mogucnosti za brojne
kriminalne radnje. Mnoge od ovih karakteristika ¢ine Internet onim po ¢emu je poznat: ogromna,
globalna, pristupa¢na mreza koja omogucava trenutne komunikacije i koja je promijenila drustvene
i ekonomske procese. Takode se o¢ekuje da transformise i kriminal, s obzirom na njegov efekat u
informaticko doba. U literaturi je identifikovano desetak faktora rizika koji doprinose specifi¢noj
strukturi prilika za kiberneticki kriminal: globalni opseg, deteritorijalizacija, svestrana mrezna
struktura, privatnost, daljinski kontakt sa prekrSiocima, manipulacija podacima, automatizacija
zloCina, velika veli¢ina, agregacija manjih §teta. Otprilike u isto vrijeme, podsticajni okvir
Interneta za sajber kriminal predstavlja prijetnju istrazivanju i politici upravljanja Internetom. Ne
videc¢i potencijalne sajber "kriminalce" iza svake IP adrese, buducnost Interneta veé je ispunjena
preprekama za viSestepeno i policentricno upravljanje, ali koris¢enje Interneta ne moze i dalje
ignorisati brojne mogucénosti za zlo€in na toj platformi i rizike od viktimizacije. U ovom radu nisu
detaljno obradene teme sajberbulinga, tako da je sa te strane rad ostao limitiran. Kriminolozi,
pravnici i istraziva¢i Interneta trebalo bi da saraduju kako bi razvili sistemske pristupe regulativi
Interneta koji minimiziraju kriminalne ranjivosti, zadrzavajuéi §to vise jedinstvenog karaktera
Interneta.
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CRIMINOLOGICAL ASPECTS OF THE INTERNET AND ITS ROLE IN
CYBER CRIME
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ABSTRACT

Due to its many characteristics, the Internet deserves special attention in criminology, as well
as criminal law and politics. Today, the Internet has become a global, current, interactive module
and a civilizational apparatus that enables automated information processing. Due to its various
features, the Internet provides unique opportunities for cybercrime, which includes the use of
computer networks to achieve this goal. This paper offers an overview of research on how and why
the Internet provides unique opportunities for criminal activities, as well as what this means for the
management of (cyber) crime or high-tech crime. It outlines some typologies of cybercrime and
lists certain risk factors on the Internet that, when combined, create a specific incentive framework
for crime. The paper itself briefly addresses the threats and vulnerabilities of law enforcement and
other countermeasures, as well as what little is known about cybercriminals, organized cybercrime,
and cyber victims. Despite the scarcity of empirical studies on cybercrime, ie cybercrime, the
theoretical findings and hypotheses presented in the literature support the conclusion that the
Internet is changing crime and that a new kind of adaptability is being created. Research indicates
that cybercrime is becoming more organized, more extensive and diverse, with an increasing
division of labor and that it is increasingly in synergy with so-called offline organized crime.
Moreover, there appears to be a large correlation between offline and online victimization in
certain offenses. Now that the use of the Internet has become commonplace in everyday life,
criminology, as well as criminal law and politics, should more often include the Internet and
cybercrime in their daily practice, while focusing even more on the peculiarities and nuances of the
Internet as a special phenomenon.
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Trebinje, June, 03-06, 2021. Republic of Srpska, B&H 449


mailto:biljanazdimitric@gmail.com



