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SAZETAK

Ovaj rad predstavlja originalni naucni doprinos kroz sveobuhvatnu primjenu metodologije
studije slucaja u analizi evoluirajucih cyber prijetnji koje oblikuju informacionu sigurnost u 21.
vijeku. Umjesto deskriptivnog ili preglednog pristupa, rad uvodi jasnu nauc¢nu strukturu, definisane
kriterijume odabira studija slucaja, metodoloski okvir i transverzalnu analizu izmedu razlicitih
tipova napada. Cilj je pruziti dublji uvid u obrazac ponaSanja modernih napadaca, identifikovati
kriti¢ne ranjivosti i formulisati preporuke koje se mogu prakti¢no primijeniti u organizacijama svih
veli¢ina. Rad ukljucuje Cetiri proSirene studije slucaja, zasnovane na kombinaciji naucne literature,
industrijskih izvjestaja i aktuelnih izvora.

Kljuéne rijeci: informaciona sigurnost, sajber napadi, prijetnje, malver, prakti¢ni primjeri

UvOoD

Digitalna transformacija i globalna povezanost donijele su bez presedana nivo zavisnosti od
informacionih sistema. Medutim, ova zavisnost stvorila je i novu vrstu ranjivosti — sisteme koji su
istovremeno kompleksni, distribuirani i kontinuirano izlozeni sofisticiranim napadima.
Tradicionalni modeli zaStite zasnovani na perimetarskoj sigurnosti vise nisu dovoljni. Prema
izvjestaju ENISA-e (2024), broj napada koji ukljucuju lanac snabdijevanja porastao je za 68%, dok
je broj napada koji iskoriStavaju zero-day ranjivosti porastao za 45% u posljednje tri godine.

lako se u literaturi Cesto sre¢u radovi koji opisuju pojedinacne incidente, mali broj njih
uspostavlja jasnu metodologiju koja omogucava poredenje, generalizaciju i dublje razumijevanje.
Ovaj rad zato uvodi case-study pristup, koji omogucava strukturisanu i nauc¢no validnu analizu
kompleksnih cyber incidenata. Kroz analizu Cetiri reprezentativna slucaja, rad daje sveobuhvatnu
sliku trendova, alata i tehnika koje oblikuju savremeni cyber prostor.

METODOLOGIJA
Metodologija studije slu¢aja koriStena u ovom radu zasniva se na principima Roberta Yina
(2014), jednog od najznacajnijih autora u ovoj oblasti. Primijenjeni su sljedeci koraci:

» Definisanje cilja istrazivanja — identifikovati obrasce ponasanja modernih napada, njihove
efekte i dominantne ranjivosti koje su eksploatisane u organizacijama.

» Kiriterijumi za izbor sluajeva: raznovrsnost tipova napada (ransomware, ICS napad,
supply-chain, napad na maloprodajni sektor), medunarodni uticaj i znacaj, pouzdani izvori
koji omoguéavaju rekonstrukciju napada.

» Izvori podataka — koristeni su zvani¢ni izvjestaji ENISA, CISA, CrowdStrike, Microsoft
Threat Intelligence, akademske studije, te relevantni novinski ¢lanci.
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» Analiti¢ki okvir — svaki slucaj je analiziran prema Cetiri kriterijuma: (1) vektor napada, (2)
ranjivosti, (3) efekti napada, (4) naucene lekcije.

» Uporedna analiza slu€ajeva — identifikovani su zajednicki obrasci i specifi¢ne razlike, §to
je posluzilo za formulisanje zakljuc¢aka i preporuka.

Primjena ove metodologije omogucila je dubinsku analizu incidenata uz visok nivo naucne
pouzdanosti.

NAPADI, UPADI I MALVER — NEVIDLJIVE PRIJETNJE DIGITALNOG SVIJETA

U savremenom digitalnom okruZenju, informaciona sigurnost suoCava se sa sve
sofisticiranijim prijetnjama koje dolaze iz raznih izvora — od pojedinaca sa osnovnim tehni¢kim
znanjem do dobro organizovanih kriminalnih grupa ili ¢ak drzavnih aktera. Medu najces$¢im i
najopasnijim oblicima ugrozavanja informacione sigurnosti nalaze se napadi, neovlas¢eni upadi u
sisteme i1 maliciozni softver, poznat kao malver. Razumijevanje ovih prijetnji kljuéno je za
razvijanje efikasnih strategija zastite i jaanje otpornosti informacionih sistema.

Napadi: Ciljani i masovni pristupi kompromitovanju sistema

Napad na informacioni sistem predstavlja svaku radnju ¢iji je cilj ugrozavanje povjerljivosti,
integriteta ili dostupnosti podataka. Ovi napadi mogu biti ciljani, kada napada¢ zeli
kompromitovati konkretan sistem, organizaciju ili osobu, ili masovni, gdje napada¢ nasumicno
napada veliki broj sistema u nadi da ¢e pronaci ranjivosti.

Jedan od najrasirenijih oblika je DoS (Denial of Service) i njegov sofisticiraniji oblik DDoS
(Distributed Denial of Service). Ovi napadi imaju za cilj preopterecenje resursa sistema kako bi
onemogucili pristup legitimnim korisnicima. Posebno su opasni za organizacije koje zavise od
dostupnosti svojih usluga u realnom vremenu, poput banaka, e-trgovine i zdravstvenih ustanova.

Brute-force su napadi pri kojim napadac¢ pokusava da pogodi lozinku ili enkripcijski kljuc¢
isprobavanjem velikog broja kombinacija. Phishing su napadi u kojim se korisnici socijalnim
inzenjeringom navode da otkriju povjerljive informacije, a spadaju u svakodnevne izazove
bezbjednosnih timova. Razvoj generativnih Al alata dodatno komplikuje odbranu, jer lazne poruke
i web-stranice izgledaju autenti¢nije nego ikada.

Upadi: Dan kad napadac ude u sistem

Neovlaséeni upad podrazumijeva pristup informacijama ili sistemima bez dozvole. On moze
biti rezultat ranjivosti u softveru, neadekvatne konfiguracije mreznih uredaja, losih lozinki ili krade
legitimnih pristupnih podataka.

Napadaci koji uspiju ostvariti pristup cesto ne ostaju pasivni. Umjesto toga, oni mogu:

» ceksfiltrovati podatke,

> instalirati backdoor za kasniji ponovni ulazak,

» §iriti se lateralno unutar mreze u potrazi za dodatnim osjetljivim informacijama ili

boljim pozicijama ili
» Ssifrovati podatke s ciljem iznude (ransomware).

Upadi su Cesto tesko uocljivi jer napadaci koriste tehnike prikrivanja poput enkripcije
komunikacije, tunelovanja kroz dozvoljene servise (npr. DNS ili HTTPS) i manipulacije logovima.
Detekcija takvih aktivnosti zahtijeva napredne SIEM (Security Information and Event
Management) alate i pazljivo osmisljene politike nadzora i reagovanja.

Malver: Nevidljivi napadac¢ unutar sistema
Maliciozni softver, poznat kao malver, predstavlja jednu od najefikasnijih metoda za
kompromitovanje sistema. Razlikujemo vise vrsta malvera, u zavisnosti od funkcionalnosti:
» Virus — samoreplicirajuéi kod koji se vezuje za druge fajlove ili programe i aktivira se
kada se oni pokrenu.
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» Trojanac (Trojan) — maskira se kao legitimni program, ali u pozadini obavlja zlonamjerne
aktivnosti.

Ransomware — Sifruje podatke korisnika i trazi otkupninu za desifrovanje.

Spyware — tajno prikuplja informacije o korisniku bez njegovog znanja.

Rootkit — omogucava napadacu administratorski pristup i cesto je nevidljiv
konvencionalnim metodama detekcije.

YV V

Distribucija malvera moze se odvijati putem e-mail priloga, malicioznih web-stranica,
kompromitovanih softverskih paketa ili preko USB uredaja. Jedan od klju¢nih izazova u borbi
protiv malvera je njegova sposobnost da se neprestano mijenja, koriste¢i tehnike poput
polimorfizma i metamorfizma kako bi izbjegao antivirusne sisteme.

TRENDOVI INFORMACIONE SIGURNOSTI U 2025. GODINI

Kako digitalno poslovanje i tehnologija nastavljaju ubrzano da se razvijaju, tako i prijetnje po
informacionu sigurnost postaju sve kompleksnije, dinamicnije i teze predvidive. Godina 2025.
donosi niz sigurnosnih izazova i trendova koji znaajno uti¢u na strategije zastite podataka i
infrastrukture u privatnom i javnom sektoru. U nastavku se isti¢e Sest kljucnih trendova koji
obiljezavaju informacionu bezbjednost u 2025. godini.

Vjestacka inteligencija kao okosnica moderne cyber sigurnosti

Ipak, vjestacka inteligencija nije iskljucivo prijetnja — ona istovremeno postaje stub moderne
odbrane. Savremeni sistemi za detekciju prijetnji koriste masinsko ucenje i analitiku ponaSanja
korisnika (UEBA) kako bi u realnom vremenu prepoznali anomalije koje mogu ukazivati na upad.
Al takode omogucava brzu analizu incidenata, automatsko reagovanje (SOAR sistemi) i predikciju
potencijalnih rizika. Buduénost informacione sigurnosti oslanja¢e se na simbiotski odnos izmedu
Covjeka 1 masine, gdje Al pruza skalabilnost i brzinu, a ljudi kontekstualno razumijevanje i
donosenje odluka.

Balansiranje izmedu sigurnosti i korisnickog iskustva

Rast svijesti o bezbjednosti ¢esto dolazi u konflikt sa potrebom za jednostavnim i fluidnim
korisnickim iskustvom. Korisnici zele brz pristup podacima i servisima, s minimalnim brojem
prepreka, dok sigurnosni timovi insistiraju na visefaktorskoj autentifikaciji, segmentaciji mreze i
strozim pravilima pristupa. U 2025. godini fokus se pomjera ka “security by design” pristupu, gdje
se sigurnost ugraduje u rjeSenja bez naruSavanja korisnickog komfora. Primjeri ukljucuju
biometrijsku autentifikaciju, behavioral passwordless pristup i kontekstualno upravljanje
pristupom.

Sigurnost u oblaku i rizik od pogresne konfiguracije

Migracija u cloud je nezaustavljiva, ali s njom dolaze i novi sigurnosni izazovi. Najveéi medu
njima u 2025. godini ostaje pogresna konfiguracija servisa u oblaku, koja Cesto omogucava
neovlaséeni pristup podacima. Zbog slozenosti cloud okruzenja (vise dobavljaca, mikrousluge,
kontejneri), ¢ak i male greske u podeSavanjima mogu imati ozbiljne posljedice. Edukacija DevOps
timova, implementacija Infrastructure-as-Code pristupa sa sigurnosnim politikama i kontinuirani
cloud security posture management (CSPM) alati postaju nezaobilazan dio modernog sigurnosnog
arsenala.

PROSIRENE STUDIJE SLUCAJA
Studija slucaja 1: Stuxnet (2010) — Prvo digitalno oruzje
Stuxnet predstavlja najpoznatiji primjer cyber oruzja kreiranog s ciljem sabotiranja
industrijskih procesa. Napad je kompromitovao SCADA sisteme i PLC kontrolere u iranskim
nuklearnim postrojenjima.
» Vektor napada: Cetiri zero-day ranjivosti u Windows OS-u i fizi¢ki unasanje USB uredaja.
» Ranjivosti: nedostatak segmentacije ICS mreze, moguénost manipulacije PLC logikom.
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» Posljedice: uniStenje postrojenja i znaCajno usporavanje nuklearnog programa Irana;
globalni Sok u industriji.

» Naucene lekcije: vaznost air-gap politika, verifikacije firmware integriteta i forenzi¢kog
nadzora ICS-a.

Kao $to isti¢e Langner (2013), Stuxnet je promijenio shvatanje cyber sigurnosti u industriji
jer je pokazao da digitalni napad moze izazvati fizi¢ku destrukciju.

Studija slu¢aja 2: WannaCry (2017) — Globalni ransomware talas

WannaCry je bio jedan od najbrze Sire¢ih ransomware incidenata. Iskoristio je SMB ranjivost
EternalBlue koju je NSA godinama koristila, a kasnije je procurela u javnost.

» Vektor napada: exploit EternalBlue (CVE-2017-0144).

» Ranjivosti: neprimijenjeni sigurnosni patchovi i zastarjeli sistemi.

» Posljedice: vise od 230.000 kompromitovanih racunara u 150 drzava.

» Najpogodeniji sektor: britanske zdravstvene ustanove (NHS).

Prema Microsoft Security Report (2018), c¢ak 98% pogodenih sistema bilo je bez zakrpe
starije od dva mjeseca.

Studija sluc¢aja 3: SolarWinds (2020) — Supply-chain napad

SolarWinds napad je paradigma modernih supply-chain prijetnji. Napadaci, pripisani APT29
grupi, uspeli su kompromitovati build proces kompanije SolarWinds i ubaciti zlonamjerni kod u
legitimno azuriranje.
Vektor napada: kompromitovana CI/CD infrastruktura.
Ranjivosti: nedovoljno kontrolisan pristup kod signing sertifikatima.
Posljedice: kompromitacija vise od 18.000 organizacija, ukljucujuéi americke vladine
institucije.
Naucene lekcije: vaznost zero-trust modela i verifikacije integriteta build procesa.
Sinha & Bernroider (2022) navode da je SolarWinds najkompleksniji supply-chain napad
u istoriji.

VV VVYVY

Studija slu¢aja 4: Marks & Spencer (2025) — Napad na maloprodajni sektor
Napad grupe Scattered Spider na britanski lanac Marks & Spencer pokazao je ranjivost
maloprodajnog sektora, posebno u pogledu third-party integracija.
» Vektor napada: kompromitacija partnerske firme i krada pristupnih podataka.
» Ranjivosti: slab nadzor eksternih dobavljaca i zastarjeli IAM sistemi.
» Posljedice: prekid online prodaje, krada linih podataka i procijenjena Steta od 300
miliona funti.

Izvjestaj The Times (2025) navodi da ¢e operativni poremecaji od ovog napada trajati
mjesecima.

ZAKLJUCCI

Uporedna analiza Cetiri studije slucaja pokazala je da savremeni cyber napadi, bez obzira na
kontekst ili ciljnu organizaciju, dijele niz strukturnih i operativnih sli¢nosti. U svim analiziranim
incidentima klju¢nu ulogu imala je eksploatacija ranjivosti koje nisu bile pravovremeno zakrpljene,
Sto potvrduje da neadekvatan patch menadzment i dalje predstavlja jednu od najkriti¢nijih slabih
tacaka u informacionim sistemima. Napadaci su se, osim toga, oslanjali na zloupotrebu legitimnih
administrativnih alata, c¢ime su uspijevali izbjeéi detekciju i1 zadrzati dugotrajan pristup
kompromitovanim okruzenjima. Uocen je i visok stepen tehni¢ke i organizacione sofisticiranosti,
ukljuCujuéi napredne tehnike prikrivanja tragova, upotrebu modularne maliciozne infrastrukture i
koordinirano djelovanje unutar dobro strukturiranih kriminalnih grupa.
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Posebno znacajan nalaz odnosi se na supply-chain napade, koji se potvrduju kao jedna od
najvecih prijetnji modernim organizacijama. Njihova sposobnost da kompromituju Siri ekosistem
kroz jednog dobavljaca ¢ini ih izuzetno opasnim i tesko detektabilnim. Istovremeno, ransomware
ostaje najrasprostranjeniji oblik napada s direktnim i mjerljivim uticajem na kontinuitet poslovanja,
Sto ga i dalje svrstava u prioritetne izazove za sve vrste organizacija.

Rezultati istrazivanja ukazuju na to da odgovor na savremene cyber prijetnje zahtijeva
holisticki 1 proaktivan pristup. Kljuéne preporuke obuhvataju implementaciju zero-trust
arhitekture, ubrzanje procesa zakrpa, primjenu visefaktorske autentifikacije, kontinuirani nadzor
anomalija putem UEBA i SIEM sistema, unapredenje sigurnosnih kontrola kod eksternih partnera,
te primjenu naprednih i redovno testiranih strategija backup-a i oporavka.

Ovaj rad potvrduje da strukturiran case-study pristup omogucava dublje razumijevanje
obrazaca savremenih napada i pruza cvrstu osnovu za definisanje prakti¢nih i primjenjivih
sigurnosnih preporuka. Dobijeni uvidi mogu zna¢ajno doprinijeti unapredenju sigurnosnih politika
i jacanju otpornosti organizacija u realnom poslovnom okruzenju.
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ABSTRACT

This paper presents an original scientific contribution through the comprehensive application
of the case study methodology in analyzing the evolving cyber threats that shape information
security in the 21st century. Rather than relying on a descriptive or review-based approach, the
paper introduces a clear scientific structure with defined criteria for selecting case studies, a
methodological framework, and a transversal analysis across different types of attacks. The
objective is to provide deeper insight into the behavioral patterns of modern threat actors, identify
critical vulnerabilities, and formulate recommendations that can be practically applied within
organizations of all sizes. The paper includes four extended case studies based on a combination of
academic literature, industry reports, and contemporary sources.

Keywords: information security, cyberattacks, threats, malware, practical examples.
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